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檢測報告摘要 

報告編號 22-04-CAV-008-01 

檢測依據 
太陽光電變流器及監視單元資安檢測技術規範（109年 12

月版） 

送檢單位名稱 台達電子工業股份有限公司台南分公司 

送檢單位地址 台南市善化區環東路二段 39號 

受測產品 

主

型

式 

變

流

器 

廠牌：台達電子 

型號：M30A_230 

規格：AC: 400 V/380 V/50 HZ/60 HZ/30 kW 

序號：OAZ21800001W0 

韌體版本號 1：V1.20 （COMM） 

韌體版本號 1 Hash(SHA1)： 

13e4f9b6dc3f2049d4f40903fdcd5b2b0d418c63 

韌體版本號 2：V1.16 （DSP1） 

韌體版本號 2 Hash(SHA1)： 

82eecf26268578191624c26110c71a1e72b7c01e 

韌體版本號 3：V1.02 （DSP2（ARC）） 

韌體版本號 3 Hash(SHA1)： 

9d75e738214d1bb7ece926ccdd1074a721d0a52d 

韌體版本號 4：V1.03 （RED） 

韌體版本號 4 Hash(SHA1)： 

591fbd1d7e5c0dbea5f0eb450d287e558fc53e2b 

內

嵌

式

監

視

單

元 

廠牌：台達電子 

型號：RS9113-N00-S1C（WIFI） 

規格：DC 3.3V 

序號：OAZ21800001W0 

韌體版本號：V1.03 （WIFI） 

韌體 Hash(SHA1)： 

bf4b396c9fce56d83f21c0321d6de54ad4b6fc74 

系

列

型

式 

變

流

器 

廠牌：台達電子 

型號：M30A_231 

規格：AC: 400 V/380 V/50 HZ/60 HZ/30 kW 

序號：OAZ21800539W0 
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韌體版本號 1：V1.20 （COMM） 

韌體版本號 1 Hash(SHA1)： 

13e4f9b6dc3f2049d4f40903fdcd5b2b0d418c63 

韌體版本號 2：V1.16 （DSP1） 

韌體版本號 2 Hash(SHA1)： 

82eecf26268578191624c26110c71a1e72b7c01e 

韌體版本號 3：V1.02 （DSP2（ARC）） 

韌體版本號 3 Hash(SHA1)： 

9d75e738214d1bb7ece926ccdd1074a721d0a52d 

韌體版本號 4：V1.03 （RED） 

韌體版本號 4 Hash(SHA1)： 

591fbd1d7e5c0dbea5f0eb450d287e558fc53e2b 

內

嵌

式

監

視

單

元 

廠牌：台達電子 

型號：RS9113-N00-S1C（WIFI） 

規格：DC 3.3V 

序號：OAZ21800539W0 

韌體版本號：V1.03 （WIFI） 

韌體 Hash(SHA1)： 

bf4b396c9fce56d83f21c0321d6de54ad4b6fc74 

系

列

型

式 

變

流

器 

廠牌：台達電子 

型號：M20A_220 

規格：AC: 400 V/380 V/50 HZ/60 HZ/20 kW 

序號：OCE21700249W0 

韌體版本號 1：V1.20 （COMM） 

韌體版本號 1 Hash(SHA1)： 

13e4f9b6dc3f2049d4f40903fdcd5b2b0d418c63 

韌體版本號 2：V1.16 （DSP1） 

韌體版本號 2 Hash(SHA1)： 

82eecf26268578191624c26110c71a1e72b7c01e 

韌體版本號 3：V1.02 （DSP2（ARC）） 

韌體版本號 3 Hash(SHA1)： 

9d75e738214d1bb7ece926ccdd1074a721d0a52d 

韌體版本號 4：V1.03 （RED） 
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1. 檢測結果摘要表 

表 1 檢測結果摘要 

資安構面 
檢測方法 

檢測結果 
資安等級 

編號 內  容 1級 2級 

1.1 

實體資安 
1.1.1 實體防護 

■符合 

□不符合 
 V 

1.2 

系統資安 

1.2.1 軟/韌體更新機制 
■符合 

□不符合 
V V 

1.2.2 軟/韌體安全性評估 
■符合 

不符合 
 V 

1.3 

身分鑑別 

1.3.1 人機介面身分鑑別(實體) 

□符合 

□不符合 

■不適用 

V V 

1.3.2 人機介面身分鑑別(無線) 

□符合 

□不符合 

■不適用 

V V 

2.1 

實體資安 

2.1.1 實體防護 
■符合 

□不符合 
 V 

2.1.2 最小實體介面要求 
■符合 

□不符合 
V V 

2.2 

系統資安 

2.2.1 已知脆弱性掃描 
■符合 

□不符合 
V V 

2.2.2 軟/韌體更新機制 
■符合 

□不符合 
V V 

2.2.3 軟/韌體安全性評估 
■符合 

□不符合 
V V 

2.2.4 機敏資料保護 

□符合 

□不符合 

■不適用 

V V 
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資安構面 
檢測方法 

檢測結果 
資安等級 

編號 內  容 1級 2級 

2.2.5 惡意程式防護 
■符合 

□不符合 
 V 

2.2.6 帳戶管理 
■符合 

□不符合 
V V 

2.2.7 事件日誌 
■符合 

□不符合 
V V 

2.2.8 事件日誌之儲存容量與效期 
■符合 

□不符合 
 V 

2.3 

身分鑑別 

2.3.1 最小通訊埠要求 
■符合 

□不符合 
V V 

2.3.2 動態資料加密保護 

■符合 

□不符合 

□不適用 

V V 

2.3.3 動態資料加密保護-進階 
■符合 

□不符合 
 V 

2.3.4 封包流量與指向分析 
■符合 

□不符合 
V V 

2.4 

身分鑑別 

2.4.1 人員使用者識別與鑑別 
■符合 

□不符合 
V V 

2.4.2 通行碼強度(長度基礎) 

□符合 

□不符合 

■不適用 

V V 

2.4.3 通行碼輸入頻次限制 

□符合 

□不符合 

■不適用 

V V 

2.4.4 預設通行碼變更機制  

□符合 

□不符合 

■不適用 

V V 
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2. 檢測環境 

2.1.檢測場地 

⚫ 測項 1.1.1～1.3.2及 2.2.3之遊測場地為台達電子工業股份有限公司台南

分公司 

(地址：台南市善化區環東路二段 39號) 

環境溫度/相對濕度：攝氏 27.5 度 / 63% R.H. 

 

⚫ 其餘測項之檢測場地為財團法人台灣商品檢測驗證中心資通訊檢測實驗

室 

(地址：桃園市龜山區文明路 29巷 8號) 

環境溫度/相對濕度：攝氏 22.3度 / 65% R.H. 
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2.2.檢測佈局 

變流器及內嵌式監視單元資安檢測工具安裝於測試電腦，包括弱點掃描工具、

靜態程式碼分析工具、網路偵測工具與網路封包偵錄工具等。 

本檢測佈局為：待測物連接至網際網路並與測試電腦處於同一網域，測試電腦

可透過交換器/基地台監聽待測物之封包。圖 1為其示意圖。 

 

 

圖 1 測試佈局示意圖 
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3. 檢測工具 

3.1.檢測軟體工具 

軟體 版本 

beSOURCE v 5.2.0.0 

Masscan v 1.3.2 

Nmap v 7.92 

Nessus  Professional 

Wireshark v 3.6.5 

HashMyFiles v 2.38 

 

3.2.檢測硬體工具 

品名 型號 

NETGEAR 8-port Gigabit Ethernet 

Smart Managed Pro Switch 
GS308E 

溫濕度錶 HTC-8 

 

（本頁以下空白） 
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4. 前言 

本報告之依據為經濟部標準檢驗局所公告「太陽光電變流器及監視單元資

安檢測技術規範」（以下簡稱資安檢測規範），進行檢測方法之可行性驗證，並

針對目前所提之檢測方法提出改善建議，同時，藉由該檢測以確認受測之太陽

光電變流器及其監視單元具有基礎資安防護能力。 

依前述規範所載，變流器本體單元及監視單元之資安等級，其判準皆依表

2之說明，可區分為二等，其1級低於2級，產品須先通過較低資安等級之測試，

始可進行進階等級之測試。 

表 2 變流器及監視單元資安等級說明 

資安等級 說明 備考 

1級 

防止無心之操作誤會或不成熟之

攻擊行為，或防止攻擊者無足夠

資源之蓄意攻擊行為。 

變流器本體及監視單元之基

礎資安要求。 

2級 防止蓄意且有資源之攻擊行為。 進階資安要求。 

 

變流器及監視單元之資安要求與等級則如表3所示，第一欄為「資安構

面」，包括：實體資安、系統資安及身分鑑別；第二欄為「資安要求」，係依

第一欄資安構面所設計相對應之要求項目，第三欄則為「資安等級」，其係依

資安要求所做之檢測標準，劃分其等級歸屬。 
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表 3 變流器及監視單元資安要求與資安等級一覽表 

資安構面 資安要求 
資安等級 

1級 2級 

1.1實體資安 1.1.1實體防護  V 

1.2系統資安 
1.2.1軟/韌體更新機制 V V 

1.2.2軟/韌體安全性評估  V 

1.3身分鑑別 
1.3.1人機介面身分鑑別(實體) V V 

1.3.2人機介面身分鑑別(無線) V V 

2.1實體資安 
2.1.1實體防護  V 

2.1.2最小實體介面要求 V V 

2.2系統資安 

2.2.1已知脆弱性掃描 V V 

2.2.2軟/韌體更新機制 V V 

2.2.3軟/韌體安全性評估 V V 

2.2.4機敏資料保護 V V 

2.2.5 惡意程式防護  V 

2.2.6帳戶管理 V V 

2.2.7事件日誌 V V 

2.2.8事件日誌之儲存容量與效期  V 

2.3通訊資安 

2.3.1最小通訊埠要求 V V 

2.3.2動態資料加密保護 V V 

2.3.3動態資料加密保護-進階  V 

2.3.4封包流量與指向分析 V V 

2.4身分鑑別 

2.4.1人員使用者識別與鑑別 V V 

2.4.2通行碼強度(長度基礎) V V 

2.4.3通行碼輸入頻次限制 V V 

2.4.4 預設通行碼變更機制  V V 
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5. 檢測項目與結果說明（以下標號依「資安檢測規範」表 2之編號） 

1.1 實體資安 

1.1.1  實體防護 

A. 測試說明 

變流器本體應建立外殼拆除障礙或保有實體遭拆解之紀錄。 

B. 測試方法 

目視變流器本身之外之外殼是否為一體成形、或具實體鎖、或

採防拆螺絲，以建立拆除障礙，或以一次性貼紙張貼於外殼可

拆處，以保有實體遭拆解之紀錄。 

C. 預期結果 

目視檢查後，該變流器有建立拆除障礙，或黏貼一次性貼紙於

外殼可拆處，以保有實體遭拆解之紀錄。 

⚫ 檢測結果 

說明 結果 

主型式 M30A_230 外殼以十字螺絲固定，並於可拆處之螺絲上

貼有一次性貼紙，若欲拆解外殼，則須撕下或破壞該貼紙，故

可保有產品外殼曾遭拆解之紀錄（見圖示 1.1.1-1）。同系列之機

種亦同。 

綜上所述，故判定為符合。 

■符合 

□不符合 

 

（本頁以下空白） 
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⚫ 檢測結果截圖說明 

圖示 1.1.1-1 

1. 上、前、左三面： 

 

2. 上、後、右三面： 
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圖示 1.1.1-1 

3. 下面： 

 

4. 上蓋掀起便可見內部電路，故於右面環扣處貼上一次性貼紙： 

 

5. 一次性貼紙特寫： 
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1.2 系統資安 

1.2.1  軟/韌體更新機制 

A. 測試說明 

變流器之軟/韌體在更新前須驗證軟/韌體之完整性與來源可信任 

B. 測試方法 

1. 變流器核心功能相關之軟/韌體應有更新機制，以修補漏洞

或擴充功能，廠商應提供以下項目： 

(1) 可更新之軟/韌體清單 

(2) 軟/韌體更新保護機制說明文件 

(3) 更新軟/韌體之操作程序  

(4) 可供更新之檔案 

(5) 具更新權限之帳戶 

2. 依廠商提供更新檔案、具更新權限之帳戶與操作程序說明

進行軟/韌體更新，應可成功更新且不會造成產品被重置為

預設狀態（檢視登入帳號、系統時間、事件日誌等是否被

重置），否則判為不符合。 

3. 對廠商提供之軟/韌體檔案進行修改，或以其他來源之軟/韌

體對該產品進行更新，應有察覺軟/韌體錯誤之機制，否則

判為不合格。本體單元應能拒絕錯誤軟/韌體之更新，或顯

示更新失效而回復更新前之狀態或進入待機狀態，以保護

電力穩定。 

C. 預期結果 

1. 依廠商所提供之上述更新檔案、帳戶及操作程序進行軟/韌

體更新，可成功更新且產品不會被重置為預設狀態。 

2. 修改廠商提供之軟/韌體檔案，或以其他來源之軟/韌體進行

更新時，本體單元可察覺軟/韌體錯誤並拒絕更新，或顯示

更新失效而回復更新前之狀態或進入待機狀態。 
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⚫ 檢測結果 

說明 結果 

1. 依廠商自我檢查表（以下稱「自檢表」）所示：同系列機種

M30A_231、M20A_220 之更新操作與保護機制皆與主型式

M30A_230 同（見附件一）。又因 COMM、DSP1、DSP2、

RED 及 WIFI（屬監視單元）的韌體更新操作與保護機制皆

相同，故僅以主測機種 M30A_230 之 COMM 韌體進行本測

項。 

2. 本系列韌體更新權限與方式： 

(1) 更新權限：無權限帳戶之設定，然韌體Hex檔僅具授權之

工程人員持有，未公開予一般用戶下載；實際執行更新僅

有本公司的工程人員或經銷商的安裝人員可為之。 

(2) 更新方式：透過RS485排線連接電腦與變流器，電腦需安

裝專用之韌體燒錄程式（Delta_Solar_System (DSS).exe，

此軟體可由廠商官網下載）以進行更新；此外，亦可由

手機 DeltaSolar App 進階權限進行更新，然僅更新介面不

同，保護機制皆與前者（透過 RS485進行更新）一致。 

3. 本系列由源碼產出之韌體共有 COMM、DSP1、DSP2

（ARC）、RED、WIFI五種，變流器本體之韌體為 COMM、

DSP1、DSP2（ARC）、RED 四種；WIFI 韌體則屬監視單元

（見圖示 1.2.1-1）。 

4. 登入帳號、系統時間、事件日誌不因更新而重置（見圖示

1.2.1-2）： 

因本系列機種無登入帳號之設置，韌體更新由工程人員或經

銷商安裝人員親至現場進行，若欲對變流器進行設定，則須

■符合 

□不符合 
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透過手機App（DeltaSolar）及RS485來完成，前者身份鑑別

在 App 上進行，後者無身份鑑別機制，故本體中無登入帳號

因韌體更新而重置之問題；系統時間及事件日誌經檢測後亦

不因更新而重置。 

因產品的系統時間、事件日誌設置於變流器本體，監視單元

不具備該功能，故無更新後重置之問題。 

5. 韌體更新檔正確性保護機制（見圖示 1.2.1-3）： 

因韌體 Hex 檔僅具授權之工程人員持有，未公開予一般用戶

下載，可對韌體作初步管制。 

此外，具授權之更新人員於更新前，會依「韌體更新前比對

hash 值的 SOP 說明.pdf」文件檢查韌體是否正確：先以

HashCalc 工具得出韌體的 CRC32 值，再與廠商所提供之

CRC32值比對，兩者一致方進行更新。 

綜上所述，故判定為符合。 

 

⚫ 檢測結果截圖說明 

圖示 1.2.1-1 

擷取韌體 SHA1及 CRC32值： 

1. COMM韌體 

版本：V1.20，檔名：M30_15A2X0_COMM_V0120_D2209.HEX 

CRC32：b8d0414b 

SHA1：13e4f9b6dc3f2049d4f40903fdcd5b2b0d418c63 
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圖示 1.2.1-1 

比對自檢表所附該韌體之 CRC32值，兩者一致。 

 

 

2. DSP1韌體 

版本：V1.16，檔名：M30_15A2X0_DSP1_V0116_D2209_DBV7.HEX 

CRC32：27dc3641 

SHA1：82eecf26268578191624c26110c71a1e72b7c01e 

 

比對自檢表所附該韌體之 CRC32值，兩者一致。 

 

 

3. DSP2（ARC）韌體 

版本：V1.02，檔名：M30A230_DSP2_V0102_D2037_DBV7.HEX 

CRC32：2dd0d26b 

SHA1：9d75e738214d1bb7ece926ccdd1074a721d0a52d 
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圖示 1.2.1-1 

比對自檢表所附該韌體之 CRC32值，兩者一致。 

 

 

4. RED韌體 

版本：V1.03，檔名：M30A_230_RED_V0103_D2048_B5.HEX 

CRC32：ff158205 

SHA1：591fbd1d7e5c0dbea5f0eb450d287e558fc53e2b 

 

比對自檢表所附該韌體之 CRC32值，兩者一致。 

 

 

5. WIFI韌體（屬監視單元） 

版本：V1.03，檔名：PPM_N2_WiFi_COMM_V0103_D2216.HEX 

CRC32：1da384b2 

SHA1：bf4b396c9fce56d83f21c0321d6de54ad4b6fc74 
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圖示 1.2.1-1 

比對自檢表所附該韌體之 CRC32值，兩者一致。 

 

 

圖示 1.2.1-2 

本系列機種無設置登入帳號；系統時間、事件日誌不因更新而重置： 

1. 開啟燒錄程式 Delta_Solar_System (DSS).exe，檢視 M30A_230變流器

更新前之韌體版本、系統時間及事件日誌，其版本為 V1.19時間為

2022/07/07 16:25:56，事件日誌顯示 22筆紀錄。 
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圖示 1.2.1-2 

2. 選取欲更新之韌體檔——M30_15A2X0_COMM_V0120_D2209.HEX： 

 

 

3. 韌體載入成功： 
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圖示 1.2.1-2 

4. 完成韌體更新： 

 

 

5. 檢視更新後之韌體版本已變更為 V1.20，而系統時間與事件日誌皆未被

重置為預設狀態： 
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圖示 1.2.1-3 

韌體更新檔完整性保護機制： 

更新前，被授權更新之安裝人員會依「韌體更新前比對 hash值的 SOP說

明.pdf」文件所述，比對韌體 CRC32值以確保其完整性。 

依該文件之指引： 

1. 公司會提供欲更新韌體之 CRC32值給安裝人員。 

2. 韌體更新前，安裝人員須以 HashCalc工具確認韌體 CRC32值是否一

致，若一致則進行更新，反之則否。如以 COMM韌體為例： 

 

 

1.2.2  軟/韌體安全性評估 

A. 測試說明 

變流器之軟/韌體程式碼應進行靜態分析以確認資安弱點。 

B. 測試方法 

1. 廠商應提供於 1.2.1測試項目中進行軟/韌體更新之程式源碼

（source code）作為安全性評估之標的。 

2. 對標的檔案進行靜態程式碼弱點分析。分析工具應可識別
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共同弱點（CWE）或共同脆弱性（CVE）並比對弱點或脆

弱性評分系統（CWSS/CVSS）以進行等級判定。 

3. 若測得具共同弱點/脆弱性（CWE/CVE）編號之漏洞，且其

CWSS/CVSS分數大於等於 7（或嚴重等級為 High或

Critical者），廠商應能提供合理管控措施並說明之，否則本

項不符合。 

C. 預期結果 

1. 以分析工具測檢測後，無 CWE/CVE編號之漏洞；若有，則

其 CWSS/CVSS分數小於 7（或等級非 High或 Critical）。 

2. CWSS/CVSS分數大於等於 7（或嚴重等級為High或Critical）

者，廠商能提供合理管控措施並說明之。 

⚫ 檢測結果 

說明 結果 

1. 本系列之變流器本體韌體源碼共有 COMM、DSP1、DSP2

（ARC）及 RED四種，其中，DSP1與 DSP2的源碼置於同

一包壓縮檔中，故共有 COMM、DSP及 RED三包源碼（見

圖示 1.2.2-1）。 

2. 使用源碼掃描軟體 beSOURCE（v 5.2.0.0）對 COMM、DSP

及 RED 韌體源碼進行掃描後，其結果皆無 Critical 及 Rec.-

High之漏洞，故判定為符合（見圖示 1.2.2-2）。 

■符合 

□不符合 

 

⚫ 檢測結果截圖說明 

圖示 1.2.2-1 

1. COMM V1.20韌體源碼壓縮檔之 SHA1值為：

a0448ecdee4aa11c8ff8782f7570dbe1a5acb350 
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圖示 1.2.2-1 

 

2. DSP韌體源碼壓縮檔（包含 DSP1 V1.16與 DSP2 V1.02）之 SHA1值

為：db866cc27565d6e06e4b2dfc0c23db9e57985c1f 

 

3. RED V1.03韌體源碼壓縮檔之 SHA1值為：

e13249f1fc26433c31fb61f6d5d2723398eb990f 

 

 

圖示 1.2.2-2 

1. beSOURCE掃描 COMM V1.20源碼所採用之設定： 

Language：C99 

Ruleset：C CWE Top 25 2020 

File Extensions：*.c;*.h 
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圖示 1.2.2-2 

COMM源碼掃描結果無 Critical及 Rec.-High之漏洞： 

 

2. beSOURCE掃描 DSP（包含 DSP1 V1.16與 DSP2 V1.02）源碼所採用

之設定同於 COMM V1.20： 

 

源碼掃描結果無 Critical及 Rec.-High之漏洞： 
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圖示 1.2.2-2 

3. beSOURCE掃描 RED源碼所採用之設定同於 COMM V1.20： 

 

RED源碼掃描結果無 Critical及 Rec.-High之漏洞： 

 

 

1.3 身份鑑別 

1.3.1  人機介面身份鑑別（實體） 

A. 測試說明 

透過實體人機介面（如顯示面板與按鍵）存取/操作變流器，應

有權限管理與鑑別機制。 

B. 測試方法 

1. 未採用實體人機介面之產品，或實體人機介面僅具資料查

詢與顯示功能，本項可申明為不適用。 

2. 廠商應提供實體人機介面鑑別機制、存取方式與操作權限

之說明，並提供可通過鑑別之鑑別符（如通行碼、感應磁
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扣等）。 

3. 以步驟 2提供之鑑別符，應能通過鑑別並存取裝置，確認

操作權限與廠商說明相符，則本項符合。 

4. 若未經鑑別可以對變流器本體進行電力相關參數變更（如

改變輸出電壓、頻率等），則本測項不符合。為確保人員或

產品安全相關之切斷開關則不在此限。 

C. 預期結果 

以廠商提供之鑑別符可通過鑑別並存取裝置，且操作權限與廠

商說明相符。 

⚫ 檢測結果 

說明 結果 

依自檢表（見附件一）宣告「本系列產品之實體人機介面僅有

燈號」，故不適用本測項。 

經檢視後，其結果與廠商所述一致（見圖示 1.3.1-1），故判定為

不適用。 

□符合 

□不符合 

■不適用 

 

⚫ 檢測結果截圖說明 

圖示 1.3.1-1 
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1.3.2  人機介面身份鑑別（無線） 

A. 測試說明 

對透過無線之人機介面（如透過藍芽）存取/操作變流器，應有

權限管理與鑑別機制。 

B. 測試方法 

1. 未採用無線人機介面之產品，或無線人機介面僅具資料查

詢與顯示功能，則此項可申明為不適用。 

2. 廠商應提供無線人機介面鑑別機制、存取方式與操作權限

之說明，並提供可通過鑑別之鑑別符。 

3. 以步驟 2提供之鑑別符，應能通過鑑別並存取裝置，確認

操作權限與廠商說明相符，則本項符合。 

4. 若此無線介面採預設之通行碼作為鑑別符，宜有強制使用

者更新通行碼之機制，若否，則此預設通行碼不得為： 

(1) 可公開取得之資訊（如登載於產品說明書內） 

(2) 公認之弱通行碼形式，如：與帳號相同、採常見預設通

行碼或單詞（ex. admin, root, password）、重複字元（ex. 

kkkkk）、低於 8碼之純數字組合、鍵盤按鍵順序組合

（ex. qwert）等。 

C. 預期結果 

1. 以廠商所提供之鑑別符，能通過鑑別並存取裝置，且操作

權限與廠商說明相符。 

2. 若此無線介面採預設之通行碼作為鑑別符，則有強制使用

者更新通行碼之機制；若否，則預設通行碼非為(1)可公開

取得之資訊，或(2)公認之弱通行碼形式。 

⚫ 檢測結果 

說明 結果 

1. 依自檢表之宣告，本系列產品具備 WIFI 及 SUB_1G（選

配）無線通訊功能。SUB_1G須選配廠商專屬之天線，並經

由廠商專屬之DC（Data Collector，屬監視單元，具WIFI通

□符合 

□不符合 

■不適用 
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訊介面以連接網際網路）結合 N1（SUB_1G 通訊模組，與

變流器 SUB_1G 建立連線，並傳輸變流器與 DC 間之數

據），方可實現無線通訊之功能。型錄所載規格亦同（見圖

示 1.3.2-1）。 

2. 因 SUB_1G 人機介面設計於 App（DeltaSolar）上（見圖示

1.3.2-2），而WIFI模組屬內嵌式監視單元，因此對於變流器

本體而言，本測項不適用。 

 

⚫ 檢測結果截圖說明 

圖示 1.3.2-1 

產品型錄所載通訊埠資訊： 

 

 

圖示 1.3.2-2 

SUB_1G人機介面： 

將變流器 SUB_1G與 DC的 N1模組連接，再以手機 WIFI連入 DC，並透

過 App——DeltaSolar與設備建立連線。若欲對變流器進行設定，則須先至

設定頁面（Grid Setting）通過身分鑑別後，方可為之。 
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2.1 實體資安 

2.1.1  實體防護 

A. 測試說明 

監視單元應建立外殼拆除障礙。 

B. 測試方法 

目視監視單元之外殼，應一體成形、或具實體鎖或設計於可上

鎖之箱體內、或採防拆螺絲搭配一次性貼紙，以建立拆除障

礙。 

C. 預期結果 

目視檢查後，該變流器有建立拆除障礙，或黏貼一次性貼紙於

外殼可拆處，以保有實體遭拆解之紀錄。 

⚫ 檢測結果 

說明 結果 

主型式 M30A_230 之內嵌式監視單元（WIFI 通訊模組）外殼

處，以星形螺絲固定，並於可拆處上貼有一次性貼紙，若欲拆

解，則須撕下或破壞該貼紙，故可保有產品外殼曾遭拆解之紀

錄（見圖示 2.1.1-1）。同系列之機種亦同。 

綜上所述，故判定為符合。 

■符合 

□不符合 
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⚫ 檢測結果截圖說明 

圖示 2.1.1-1 

1. 監視單元（WIFI通訊模組）外殼處，使用星形螺絲搭配一次性貼紙： 

 

2. 星形螺絲與一次性貼紙特寫： 

 

 

2.1.2  最小實體介面要求 

A. 測試說明  

應將監視單元上非必要之實體介面（如 USB埠、RJ45埠、SD 

Card插槽等）移除或預設為關閉，以減少可能被攻擊之途徑。 

B. 測試方法 

1. 廠商提供文件說明實體介面之目的及相關保護措施。目視

產品外觀並清點實體介面應與廠商說明文件相符，否則此

項判為不符合。 
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2. 如存有非必要之實體介面未移除，則應預設關閉或採實體

保護，否則此項判為不符合。 

C. 預期結果 

1. 目視檢查產品外觀及清點實體介面後，其外觀與介面與廠

商說明文件相符。 

2. 如存有非必要之實體介面未移除，該介面預設為關閉或採

實體保護之。 

⚫ 檢測結果 

說明 結果 

依自檢表所宣告：「設備僅有 WIFI 天線，餘無外露之實體介

面」。 

檢視其介面，確實與廠商所述一致（見圖示 2.1.2-1），故判定為

符合。 

■符合 

□不符合 

 

⚫ 檢測結果截圖說明 

圖示 2.1.2-1 

WIFI天線介面： 
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2.2 系統資安 

2.2.1  已知脆弱性掃描 

A. 測試說明 

監視單元不應存在風險等級較高之已知脆弱性。 

B. 測試方法 

1. 使用弱點識別工具對產品進行弱點掃描，脆弱性識別應依

共同脆弱性評分系統（CVSS）進行判定。 

2. 若測得共同脆弱性及暴露（CVE）編號之漏洞，且其 CVSS

分數大於等於 7（或嚴重等級為 High或 Critical者）則本項

不符合。 

3. 若帶有中等級之脆弱性，廠商應能提供合理管控措施，否

則本項不符合。 

C. 預期結果 

1. 弱點識別工具對產品進行弱點掃描後，無 CVE編號之漏

洞；若有，則其 CVSS分數小於 7（或等級非 High或

Critical）。 

2. 帶有中等級之脆弱性者，廠商能提供合理管控措施並說明

之。 

⚫ 檢測結果 

說明 結果 

以 Nessus professional 之 Advanced Scan 對主型式 M30A_230 之

系統進行掃描，其結果： 

1. 於 P2P mode下掃描：Low計 1處，Info計 6處。 

2. 於 Client mode下掃描： Info計 6處。 

綜上所述，無 Critical或 High之漏洞，故判定為符合。 

■符合 

□不符合 
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⚫ 檢測結果截圖說明 

圖示 2.2.1-1 

1. 於 P2P mode下之掃描結果： 

 

2. 於 Client mode下之掃描結果： 
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2.2.2  軟/韌體更新機制 

A. 測試說明 

監視單元之軟/韌體在更新前須驗證軟/韌體之完整性與來源可信

任 

B. 測試方法 

1. 監視單元核心功能相關之軟/韌體應有更新機制，以修補漏

洞或擴充功能，廠商應提供以下項目： 

(1) 可更新之軟/韌體清單 

(2) 軟/韌體更新保護機制說明文件 

(3) 更新軟/韌體之操作程序  

(4) 可供更新之檔案 

(5) 具更新權限之帳戶 

2. 依廠商提供更新檔案、具更新權限之帳戶與操作程序說明

進行軟/韌體更新，應可成功更新且不會造成產品被重置為

預設狀態（檢視登入帳號、系統時間、事件日誌等是否被

重置），否則判為不符合。 

3. 對廠商提供之軟/韌體檔案進行修改，或以其他來源之軟/韌

體對該產品進行更新，應有察覺軟/韌體錯誤之機制，否則

判為不合格。 

C. 預期結果 

1. 依廠商所提供之上述更新檔案、帳戶及操作程序進行軟/韌

體更新，可成功更新且產品不會被重置為預設狀態。 

2. 修改廠商提供之軟/韌體檔案，或以其他來源之軟/韌體進行

更新時，本體單元可察覺軟/韌體錯誤並拒絕更新，或顯示

更新失效而回復更新前之狀態或進入待機狀態。 

⚫ 檢測結果 

說明 結果 

因同系列機種M30A_231、M20A_220之更新操作與保護機制皆

與主型式 M30A_230 同。又 COMM、DSP1、DSP2、RED 與

WIFI 韌體更新操作與保護機制皆相同，依測項 1.2.1 之檢測結

■符合 

□不符合 
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果，故判定為符合。 

 

2.2.3  軟/韌體安全性評估 

A. 測試說明 

監視單元之軟/韌體程式碼應進行靜態分析以確認資安弱點。 

B. 測試方法 

1. 廠商應提供於 2.2.2測試項目中進行軟/韌體更新之檔案程式

源碼（source code）作為安全性評估之標的。 

2. 對標的檔案進行靜態程式碼弱點分析。分析工具應可識別

共同弱點（CWE）或共同脆弱性（CVE）並比對弱點或脆

弱性評分系統（CWSS/CVSS）以進行等級判定。 

3. 若測得具共同弱點/脆弱性（CWE/CVE）編號之漏洞，且其

CWSS/CVSS分數大於等於 7（或嚴重等級為 High或

Critical者），廠商應能提供合理管控措施並說明之，否則本

項不符合。 

C. 預期結果 

1. 以分析工具測檢測後，無 CWE/CVE編號之漏洞；若有，

則其 CWSS/CVSS分數小於 7（或等級非 High或

Critical）。 

2. CWSS/CVSS分數大於等於 7（或嚴重等級為 High或

Critical）者，廠商能提供合理管控措施並說明之。 

⚫ 檢測結果 

說明 結果 

1. 本系列之機種僅有一包 WIFI 韌體源碼，其版本號為 V1.03

（見圖示 2.2.3-1）。 

2. 使用源碼掃描軟體 beSOURCE（v 5.2.0.0）對該韌體源碼進

行掃描後，其結果皆無Critical及Rec.-High之漏洞，故判定

■符合 

□不符合 
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為符合（見圖示 2.2.3-2）。 

 

⚫ 檢測結果截圖說明 

圖示 2.2.3-1 

擷取 WIFI V1.03韌體源碼壓縮檔之 SHA1值： 

SHA1：b09cbc575df640ba64d2ed6bf42bbc45c26fddf3 

 

 

圖示 2.2.3-2 

beSOURCE掃描 WIFI V1.03源碼所採用之設定： 

Language：C99 

Ruleset：C CWE Top 25 2020 

File Extensions：*.c;*.h 
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圖示 2.2.3-2 

WIFI源碼掃描結果無 Critical及 Rec.-High之漏洞： 

 

 

2.2.4  機敏資料保護 

A. 測試說明 

監視單元儲存之機敏資料應受到保護。 

B. 測試方法 

1. 機敏資料包括但不限於身分鑑別資訊（如使用者帳號、通

行碼）及含有使用者隱私之資料，廠商應提供自定義之機

敏資料說明。若監視單元內無儲存機敏資料，則本項可聲

明為不適用。 

2. 廠商應說明對機敏資料之保護方式，如將機敏資料加密，

或置於需要特殊權限方能存取之資料路徑。 

3. 驗證廠商之保護說明：以沒有特殊權限的一般帳戶登入並

嘗試存取機敏資料，如未能成功存取，則本項符合。 

C. 預期結果 

以沒有特殊權限的一般帳戶登入後，未能成功存取機敏資料。 
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⚫ 檢測結果 

說明 結果 

廠商於自檢表宣告：「本系列機種皆無儲存機敏資料」。 

依測項 1.2.1，經由 RS485 介面連接 M30A_230，其本體及監視

單元皆無登入帳號之設計。 

由上述可知，監視單元無儲存機敏資料，與廠商宣告一致，故

本測項不適用。 

□符合 

□不符合 

■不適用 

 

2.2.5 惡意程式防護 

A. 測試說明 

監視單元應防止來源不明、未授權或已知含有惡意程式的軟/韌

體被安裝或被執行。 

B. 測試方法 

1. 若監視單元為嵌入式裝置則通過測試項目 2.2.2、2.2.3，此

項次即符合。 

2. 若監視單元為主機裝置，除第 1條所述之通過要件外，應

採取合宜措施防範惡意程式碼（例：針對病毒、蠕蟲、特

洛伊木馬程式及間諜軟體）並提供說明，以書面審查判定

本項是否符合。 

C. 預期結果 

1. 監視單元為嵌入式裝置者，通過測試項目 2.2.2、2.2.3。 

2. 監視單元為主機裝置者，除通過測試項目 2.2.2、2.2.3外，

對惡意程式碼有合宜之防範措施，並提供相關之說明。 
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⚫ 檢測結果 

說明 結果 

廠商宣告：「本監視單元為嵌入式系統，無獨立作業系統在

內。」 

以 nmap指令對監視單元之作業系統進行推測，其結果與廠商宣

告一致（見圖示 2.2.5-1），故判定為符合。 

■符合 

□不符合 

 

⚫ 檢測結果截圖說明 

圖示 2.2.5-1 

以 nmap -O指令掃描監視單元，其推測之作業系統多為嵌入式系統。 

 

 

2.2.6  帳戶管理 

A. 測試監視單元應提供人員使用者至少二階層（如管理員及一般

使用者）以上之存取權限，以利分級管理，或經由管理系統之

支援達成此項要求。 

B. 測試方法 

1. 廠商應就所有人員使用者可存取產品之途徑提供說明。 
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2. 基於使用者角色之差異，應至少須有二階層以上之存取權

限，且應符合最少權限原則。 

3. 人員使用者可存取監視單元之介面可能存在於本地端或遠

端（管理系統），帳戶管理要求可於任一端實踐之。 

4. 廠商應就步驟 1～3所述提出書面說明，以審閱判斷是否符

合要求。 

5. 廠商應提供測試用帳戶。登入較低權限之帳號，並嘗試存

取需較高權限之資料或需較高權限之操作。若能成功登入

且無法進行存取需較高權限之資料，或無法進行需較高權

限之操作，則本項符合。 

6. 廠商得申明「最低權限使用者」（如僅具閱覽展示資訊之權

限），此等使用者得採用較弱之識別與鑑別程序。惟此等

「最低權限使用者」不應授予存取 2.2.4所列之機敏資料

（除該使用者本身之帳號或隱私資訊）之權限、不應授予

如 1.2.1及 2.2.2所述進行軟/韌體更新之權限、不應授予於

遠端控制變流器之行為之權限，且不應授予修改變流器電

力相關參數之權限。 

C. 預期結果 

1. 廠商就步驟 1～3所述而提出之書面說明符合要求。其包

含： 

(1) 所有人員使用者可存取產品之途徑。 

(2) 角色之差異至少有二階層以上之存取權限，且符合最少

權限原則。 

(3) 人員使用者可存取監視單元之介面，不論存在於本地端

或遠端（管理系統），帳戶管理皆可於任一端實踐之。 

2. 登入較低權限之帳號，能成功登入且無法進行存取需較高

權限之資料，或無法進行需較高權限之操作。 

3. 廠商若有申明「最低權限使用者」，其不被授予： 

(1) 存取 2.2.4所列之機敏資料（除該使用者本身之帳號或

隱私資訊）之權限 

(2) 如 1.2.1及 2.2.2所述進行軟/韌體更新之權限。 

(3) 於遠端控制變流器之行為之權限 

(4) 修改變流器電力相關參數之權限。 
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⚫ 檢測結果 

說明 結果 

廠商自檢表宣告存取監視單元帳戶類別有： 

1. DeltaSolar App介面： 

(1) Local Monitoring：P2P mode 及 Client mode 

A. 一般用戶：僅能查看發電或設備異常資訊 

B. 進階用戶：可透過經授權之密碼做併網參數設定

（Grid setting）及韌體更新（FW upgrade） 

(2) Remote Monitoring 

只有一般用戶，僅有查詢或瀏覽之權限。 

2. 監視單元 WEB介面：僅於 P2P mode下顯示 

此為 WIFI晶片商（Redpine Signals）預設自帶的 WEB管理

介面；此介面無帳號及身分鑑別機制，然僅在 PSP mode 下

可透過預設 80 port 進入，一旦進入 Client mode（可連上

internet）便關閉。 

3. 太陽能雲 WEB介面： 

只有一般用戶，除變更其帳戶之登入密碼外，僅可瀏覽發

電或設備異常資訊，為最低權限使用者。 

經檢測後，DeltaSolar App（見圖示 2.2.6-1）、監視單元 WEB

（見圖示 2.2.6-2）及太陽能雲 WEB（見圖示 2.2.6-3）其帳戶權

限設計合於規範要求，故判定為符合。 

■符合 

□不符合 
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⚫ 檢測結果截圖說明 

圖示 2.2.6-1 

DeltaSolar App介面 

1. 本地監控（Local Monitoring）：手機透過 WIFI連接監視單元；可區分為

P2P mode與 Client mode。 

P2P mode：其 WIFI 連線僅在手機與監視單元之間，無法連外，若手機

有開啟行動通訊，則會基於安全性而要求關閉行動通訊功能。 

Client mode：監視單元可經由 WIFI Router等設備連至網際網路。 

(1) 一般用戶： 

僅具備查詢與瀏覽權限： 

         
發電資訊                            變流器資訊                           歷史紀錄 

 

「案場設定」頁面僅能瀏覽變流器資訊而無法進行變更，同 Remote 

Monitoring的一般用戶。 
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圖示 2.2.6-1 

(2) 進階用戶：進入現場設定（Local Setting）頁面，輸入授權之密碼

後，可進行併網參數設定（Grid setting）及韌體更新（FW upgrade） 

                    
併網參數設定                                                韌體更新 

2. 遠端監控（Remote Monitoring）：手機不連接監視單元，而是經由網際

網路自雲端取得變流器相關資訊。 

無進階用戶，只有一般用戶，僅具備查詢或瀏覽資訊之權限： 

                     
發電資訊                                              變流器資訊 
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圖示 2.2.6-1 

 

                    
歷史紀錄                                                發電月曆 

雖有「遠端設定」頁面，但目前無內容可供設定；「案場設定」頁面無

法變更資訊，「刪除」功能僅是將於變流器資訊自雲端移除，並未解除

該變流器與帳號之綁定，在 DeltaSolar App 的本地監控（ Local 

Monitoring）下仍可見到該變流器。 

         
發電資訊                               案場設定                              刪除變流器 
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圖示 2.2.6-2 

監視單元 WEB介面 

透過 WIFI 連接內嵌之監視單元，開啟瀏覽器並輸入：http://[PVI IP]即可存

取此介面，此介面為WIFI晶片商（Redpine Signals）預設自帶的WEB管理

介面，有兩個主要頁面：CONFIGURTAION 與 ADMINISTRATION。雖無

身份鑑別之機制，然 port 80 僅在 P2P mode 下開啟，一旦進入 Client mode

（可連上 internet）便關閉，此可由測項 2.3.1得知；廠商亦於自檢表宣告其

輔助措施（見附件一 測項 2.4.1附加說明或佐證）。 

 
CONFIGURTAION頁面 

 
ADMINISTRATION頁面 

http://[pvi/
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圖示 2.2.6-3 

太陽能雲 WEB介面 

僅有一般用戶，除變更登入密碼外，僅可瀏覽發電或設備異常資訊。 

1. 查詢或瀏覽資訊 

與手機之 Remote Monitoring一般帳戶所看到的資訊大致相同，如：「發

電狀況」、「履歷」（同於 DeltaSolar App 的「歷史紀錄」，即事件日

誌）。 

 
變流器發電狀況 

 
變流器日誌 
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圖示 2.2.6-3 

2. 變更密碼 

 

 

 

3. 「設定」頁面僅可瀏覽，無法變更變流器資訊： 
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圖示 2.2.6-3 

「刪除」功能同樣無法解除設備與帳號之綁定，只是將變流器資訊

自雲端中移除。 

 

 

2.2.7  事件日誌 

A. 測試說明 

監視單元應具備事件日誌功能，或經由管理系統之支援達成此

項要求。 

B. 測試方法 

1. 事件日誌可存在於監視單元（本地端）或管理系統（遠

端）內。 

2. 事件日誌應至少包含：軟/韌體更新紀錄、緊急/異常事件及

遠端遙控事件（如有遠端控制功能），且每一事件應可由紀

錄中辨識事件時間、事件種類與誘發事件之來源身份（可

能為人員或設備）。 

3. 廠商應提供存取事件日誌之操作程序說明，並提供具權限

之帳號。登入具權限之帳號並存取、瀏覽事件日誌，確認

有符合步驟 2之要求，否則判為不符合。 

4. 登入較低權限之帳號，應無法刪除或修改事件日誌，否則

判為不符合。 

C. 預期結果 

1. 事件日誌存在於監視單元（本地端）或管理系統（遠端）

內。 
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2. 事件日誌至少包含： 

(1) 軟/韌體更新紀錄 

(2) 緊急/異常事件 

(3) 遠端遙控事件（如有遠端控制功能） 

且每一事件可由紀錄中辨識事件時間、事件種類與誘發事

件之來源身份。 

3. 依廠商所提供之帳號及操作程序登入後，存取、瀏覽事件

日誌，其符合前項之要求。 

4. 登入較低權限之帳號，無法刪除或修改事件日誌。 

 

⚫ 檢測結果 

說明 結果 

1. 事件日誌可於變流器（見測項 2.2.2）、DeltaSolar 及雲端

（太陽能雲，見測項 2.2.6）中存取，其內容相同。 

2. 事件日誌種類包含（圖示 2.2.7-1）： 

(1) 韌體日誌（韌體更新紀錄）：來源身份僅有進階用戶。 

(2) 錯誤日誌（緊急/異常事件）：來源身份為設備 ID。 

(3) 通訊異常（緊急/異常事件）：來源身份為設備 ID。 

(4) 運轉起始日：目前測試樣機無紀錄。 

(5) 其遠端遙控事件即韌體更新事件。 

綜上所述，故判定為符合。 

■符合 

□不符合 
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⚫ 檢測結果截圖說明 

圖示 2.2.7-1 

1. 日誌種類： 

 

2. 韌體日誌（韌體更新紀錄）： 

 

3. 錯誤日誌（緊急/異常事件）： 
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圖示 2.2.7-1 

4. 通訊異常（緊急/異常事件）： 

 

5. 運轉起始日： 

 

 

2.2.8  事件日誌之儲存容量與效期 

A. 測試說明 

廠商應能預期監視單元或管理系統之事件日誌之儲存容量與效

期。 

B. 測試方法 

1. 廠商應提供事件日誌保存方式與預期儲存時間之說明。 

2. 廠商應說明對產品之事件日誌保存期限之需求及原因，且

步驟 1之預期儲存時間應高於此需求。 

3. 廠商應說明事件日誌儲存量瀕臨或超過其儲存空間時之應

對方式（如定期將事件日誌上傳管理系統，而不會一直累

積於監視單元內），並確保不會造成監視單元故障。 

4. 審閱上述說明文件，確認廠商均能提出合理說明，則本項
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符合。 

C. 預期結果 

1. 對於事件日誌保存方式與預期儲存時間，廠商能提供合理

之說明。 

2. 對於產品之事件日誌保存期限之需求及原因，廠商能提供

合理之說明，且前項之預期儲存時間高於此需求。 

3. 對於事件日誌儲存量瀕臨或超過其儲存空間時，廠商能合

理說明其應對方式，並確保不會造成監視單元故障。 

⚫ 檢測結果 

說明 結果 

依自檢表宣告： 

1. 雲端的日誌保存方式為將資料儲存於資料庫管理系統。 

2. 日誌定期備份（見圖示 2.2.8-1）。 

3. 預期資料儲存時間為至少保存 20年。 

4. 若雲端儲存的事件日誌超過存放空間，則會進行硬碟儲存空

間擴充，並有「雲端日誌管理 SOP」文件作為指引（見圖示

2.2.8-1）。 

綜上所述，故判定為符合。 

■符合 

□不符合 

 

⚫ 檢測結果截圖說明 

圖示 2.2.8-1 

「雲端日誌管理 SOP」文件： 

1. 日誌定期備份 
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圖示 2.2.8-1 

 

2. 偵測日誌剩餘空間 

 

3. 硬碟擴充流程 
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2.3 通訊資安 

2.3.1  最小通訊埠要求 

A. 測試說明 

監視單元不應存在未知之網路埠。 

B. 測試方法 

1. 廠商應說明其產品開通之通訊埠與開通原因，啟用之通訊

埠應符合最少權限原則。若存在非必要之通訊埠或未能提

供說明者，本項為不符合。 

2. 將產品與測試電腦連接，啟用具網路埠掃描功能之工具，

對產品執行 TCP埠、UDP埠及埠 0之掃描。 

3. 比對掃描結果是否與廠商說明一致，若內容相符，則本項

為符合。 

C. 預期結果 

1. 廠商能說明其產品開通之通訊埠與開通原因，啟用之通訊

埠亦符合最少權限原則，不存在非必要之通訊埠。 

2. 對產品執行 TCP埠、UDP埠及埠 0之掃描後，其掃描結果

與廠商說明一致。 

⚫ 檢測結果 

說明 結果 

1. 依自檢表宣告預設開啟的通訊埠及其服務： 

(1) TCP 

⚫ port 5001 for P2P Modbus TCP 

⚫ port 502 for P2P Modbus TCP 

⚫ port 443 for HTTPS （Client mode） 

⚫ port 80 for HTTP（P2P mode） 

(2) UDP：無開啟之通訊埠 

2. 以 nmap 對監視單元進行 TCP 埠及埠 0 之掃描後，其開啟之

■符合 

□不符合 
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通訊埠/服務與廠商宣告一致（見圖示 2.3.1-1） 

3. 以 masscan對監視單元進行 UDP埠及埠 0之掃描後，無開啟

之通訊埠及其服務，與廠商宣告一致（見圖示 2.3.1-2）。 

綜上所述，故判定符合。 

 

⚫ 檢測結果截圖說明 

圖示 2.3.1-1 

P2P mode下掃描 TCP port0 ~ port 65535之結果： 

 

Client mode下掃描 TCP port0 ~ port 65535之結果： 

 

 

圖示 2.3.1-2 

P2P mode下掃描 UDP port0 ~ port 65535之結果： 
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圖示 2.3.1-2 

Client mode下掃描 UDP port0 ~ port 65535之結果： 

 

 

2.3.2  動態資料加密保護 

A. 測試說明 

應對透過監視單元傳輸之機敏資料進行加密保護。 

B. 測試方法 

1. 機敏資料之定義請參考測試項目 2.2.4。 

2. 將監視單元連接至網際網路並與測試電腦處於同一網域，

持續以測試電腦監聽/側錄往來監視單元之封包。 

3. 側錄期間，依廠商之操作說明，登入帳戶並對監視單元進

行存取動作。 

4. 檢視側錄之封包，應無法查看到機敏資料未經加密之明

文，否則本項次為不符合。 

C. 預期結果 

檢視側錄之封包，無法查看到機敏資料未經加密之明文。 

⚫ 檢測結果 

說明 結果 

依自檢表宣告：監視單元與主雲端伺服器連線資料均透過

HTTPS TLS1.2。 

經檢測，其傳輸確實如廠商所述採 TLS 1.2 加密連線（見圖示

2.3.2-1），故判定為符合。 

■符合 

□不符合 

□不適用 
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⚫ 檢測結果截圖說明 

圖示 2.3.2-1 

 

 

2.3.3  動態資料加密保護—進階 

A. 測試說明 

監視單元與管理系統間之資料傳輸應採用符合 FIPS 140-2要求

之密碼模組進行資料保護。 

B. 測試方法 

1. 由廠商提供監視單元與管理系統間資料傳輸所採用加密方

式之說明與佐證資料，其加解密用金鑰的保密機制應採用

符合 FIPS 140-2要求之密碼模組。 

2. 審閱廠商提供之資料以確認符合本測試項目要求。 

C. 預期結果 
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經測試並核對廠商所提供之說明與佐證資料後，其加解密用金

鑰的保密機制確實採用符合 FIPS 140-2要求之密碼模組。 

⚫ 檢測結果 

說明 結果 

承測項 2.3.2，檢視 TLS 1.2 封包之所採之密碼模組，符合 FIPS 

140-2之要求，故判定為符合。 

■符合 

□不符合 

 

⚫ 檢測結果截圖說明 

圖示 2.3.3-1 

 

 

  



 

財團法人台灣商品檢測驗證中心 
 

報告編號：22-04-CAV-008-01                                                    頁次:  63 之89頁 

63 

 

 

2.3.4 封包流量與指向分析 

A. 測試說明 

監視單元連接網路時不應對未宣告的 IP進行封包傳遞。 

B. 測試方法 

1. 廠商應宣告監視單元預期會連結之伺服器 IP位址及其他可

能位置，並提供合理數據流量之說明資料。 

2. 將監視單元連接至網際網路並與測試電腦處於同一網域，

持續以測試電腦監聽/側錄往來監視單元之封包至少 24小

時。 

3. 檢查側錄之封包，其目的地位址應與廠商自我宣告後台伺

服器連線目的地之 IP/DNS相符，否則本項不符合。 

4. 檢視側錄之封包流量，如有發現異常流量而廠商無法說

明，則此項不符合。 

C. 預期結果 

1. 檢查側錄之封包，其目的地位址與廠商自我宣告後台伺服

器連線目的地之 IP/DNS相符。 

2. 檢視側錄之封包流量，未發現異常流量；如有，廠商能提

出合理之說明。 

 

⚫ 檢測結果 

說明 結果 

1. 廠商宣告封包流向之 IP有： 

(1) 52.237.74.126 功能/原因：雲端伺服器 IP 

(2) 13.76.166.149 功能/原因：Microsoft Singapore伺服器。 

側錄封包並檢視其流向之 IP，其結果誠如廠商所宣告（見圖示

2.3.4-1），故判定為符合。 

■符合 

□不符合 
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⚫ 檢測結果截圖說明 

圖示 2.3.4-1 

流向之 IP如下圖紅框處： 

排除 192.168.137.x（內網）、255.255.255.255（廣播）及 0.0.0.0（DHCP客

戶端還未獲取 IP時，以此作「源地址」），其餘 IP（13.76.166.149、

52.237.74.126）則與廠商宣告一致。 

 

 

2.4 身份鑑別 

2.4.1  人員使用者識別與鑑別 

A. 測試說明 

監視單元對人員使用者應予識別與鑑別。 

B. 測試方法 

1. 廠商應就測項 2.2.6步驟 1列出之所有人員使用者可存取產

品之途徑，提供使用者識別與鑑別機制之說明。 

2. 審閱廠商說明，並進行人員使用者登入，檢驗識別與鑑別

機制是否符合廠商說明。 

C. 預期結果 

登入檢驗後，其識別與鑑別機制符合廠商之說明。 
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⚫ 檢測結果 

說明 結果 

依自檢表所宣告： 

1. 監視單元的 WEB介面為 WIFI晶片商（Redpine Signals）預

設自帶的管理介面。 

2. 此介面僅在 P2P mode下開啟。 

3. 此介面無帳號及身分鑑別機制。 

4. 因無法由晶片商處取得源碼，故無法對此進行修改。 

5. 廠商的輔助措施： 

(1) 變流器正常模式下為 Client mode，用來長時間監控發電

資訊。 

(2) P2P mode須在工程人員在時才會使用，用來設定相關參

數與更新韌體。 

(3) 設定完後，會立即將 P2P mode 切換成 Client mode，80 

port會直接關閉 

綜上所述，廠商對此介面有輔助措施，故判定為符合。 

■符合 

□不符合 

 

2.4.2 通行碼強度（長度基礎） 

A. 測試說明 

若採通行碼做為鑑別機制，則通行碼應有長度要求，以防止被

暴力破解。 

B. 測試方法 

1. 依測項 2.2.6與 2.4.1，除廠商特意申明之最低權限使用者，

餘人員使用者若以通行碼做為鑑別機制，則其通行碼應有

長度要求。 

2. 若通行碼為人員使用者自行定義，則不應限定通行碼為固

定長度(如限定僅能輸入 4碼)，否則本項不符合。 
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3. 若採用預設通行碼而未強制使用者更新，則此預設通行碼

不得為： 

(1) 可公開可取得之資訊(如登載於產品說明書內)。 

(2) 公認之弱通行碼形式，如：與帳號相同、採常見預設通

行碼或單詞(ex. admin, root, password)、 重複字元(ex. 

kkkkk)、低於 8 碼之純數字組合、鍵盤按鍵順序組合 

(ex. qwerty)等。 

4. 檢視廠商說明並進行相應帳號登入操作，驗證通行碼要求

與廠商說明相符，則本項符合。 

C. 預期結果 

1. 若監視單元以通行碼做為鑑別機制，除最低權限使用者

外，其餘人員使用者有其通行碼之長度要求。 

2. 若通行碼為人員使用者自行定義，則通行碼不限定為固定

長度。 

3. 若採預設之通行碼作為鑑別符，則有強制使用者更新通行

碼之機制；若否，則預設通行碼非為(1)可公開取得之資

訊，或(2)公認之弱通行碼形式。 

4. 依廠商說明並進行相應帳號登入操作，其通行碼要求與廠

商說明相符。 

 

⚫ 檢測結果 

說明 結果 

依測項 2.4.1 所述，該介面無身份鑑別機制，無通行碼之採用，

故本測項不適用。 

□符合 

□不符合 

■不適用 

 

2.4.3  通行碼輸入頻次限制 

A. 測試說明 

採通行碼做為鑑別機制，應有通行碼輸入次數之限制，以防止

被暴力破解。 
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B. 測試方法 

1. 依測項 2.2.6與 2.4.1，除廠商特意申明之最低權限使用者，

餘人員使用者若以通行碼做為鑑別機制，則其通行碼輸入

錯誤容許次數應為 5次(含)以下，超過容許之登入次數時，

介面應有重置或時間間隔鎖定機制。若非採通行碼為鑑別

機制，則本項可申明為不適用。 

2. 依廠商提供之測試帳號及通行碼登入產品，應能成功登

入。後以錯誤之通行碼再登入，應登入失敗，且超過通行

碼輸入錯誤容許次數後，應有重置或時間間隔鎖定機制，

否則此測項不符合。 

C. 預期結果 

1. 若監視單元以通行碼做為鑑別機制，除最低權限使用者

外，餘人員使用者其通行碼輸入錯誤容許次數為 5次(含)以

下；超過容許之登入次數時，則介面將啟動重置或時間間

隔鎖定機制。 

2. 依廠商提供之測試帳號及通行碼登入產品，可成功登入。

後以錯誤之通行碼再登入，則登入失敗，且超過通行碼輸

入錯誤容許次數後，將啟動重置或時間間隔鎖定機制。 

⚫ 檢測結果 

說明 結果 

依測項 2.4.1 所述，該介面無身份鑑別機制，無通行碼之採用，

故本測項不適用。 

□符合 

□不符合 

■不適用 

 

2.4.4  預設通行碼變更機制 

A. 測試說明 

人員使用者之初次鑑別若採公開取得之預設通行碼，則使用者

首次登入後，應有要求預設通行碼變更之機制。 

B. 測試方法 

1. 依測項 2.2.6與 2.4.1，除廠商特意申明之最低權限使用者，



 

財團法人台灣商品檢測驗證中心 
 

報告編號：22-04-CAV-008-01                                                    頁次:  68 之89頁 

68 

 

 

餘人員使用者若採可公開取得之帳號或通行碼(如標示於產

品說明書內)，應有強制使用者更新之機制。若無可公開取

得之帳號或通行碼，本項可申明為不適用。 

2. 依可公開取得之帳號及/或通行碼登入產品，應能成功登

入。 

3. 首次登入成功後，組件或系統應要求更改預設通行碼，且

對通行碼之要求符合通行碼長度要求，否則本項不符合。 

C. 預期結果 

1. 除最低權限使用者，餘人員使用者若採可公開取得之帳號

或通行碼，則有強制使用者更新之機制。 

2. 依可公開取得之帳號及/或通行碼登入產品，能成功登入。 

3. 首次登入成功後，組件或系統會要求更改預設通行碼，且

通行碼符合長度要求。 

 

⚫ 檢測結果 

說明 結果 

依測項 2.4.1 所述，該介面無身份鑑別機制，無可公開取得之帳

號或通行碼，故本測項不適用。 

□符合 

□不符合 

■不適用 
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附件一  廠商自我檢查表 
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附件二  系列差異表 
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附件三  送測產品摘要表 
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附件四  送測產品外觀圖及其內部俯視圖 

 

主

型

式 

M30A_230 

外

觀

圖 

 

內

部

俯

視

圖 

 



 

財團法人台灣商品檢測驗證中心 
 

報告編號：22-04-CAV-008-01                                                    頁次:  85 之89頁 

85 

 

 

 

 

  



 

財團法人台灣商品檢測驗證中心 
 

報告編號：22-04-CAV-008-01                                                    頁次:  86 之89頁 

86 

 

 

系

列

型

式 

M30A_231 

外

觀

圖 

 

內

部

俯

視

圖 

 



 

財團法人台灣商品檢測驗證中心 
 

報告編號：22-04-CAV-008-01                                                    頁次:  87 之89頁 

87 

 

 

 

 

  



 

財團法人台灣商品檢測驗證中心 
 

報告編號：22-04-CAV-008-01                                                    頁次:  88 之89頁 

88 

 

 

系

列

型

式 

M20A_220 

外

觀

圖 

 

內

部

上

視

圖 

 



 

財團法人台灣商品檢測驗證中心 
 

報告編號：22-04-CAV-008-01                                                    頁次:  89 之89頁 

89 

 

 

 

 

 

 


	目 次
	檢測報告摘要
	1. 檢測結果摘要表
	2. 檢測環境
	2.1. 檢測場地
	2.2. 檢測佈局

	3. 檢測工具
	3.1. 檢測軟體工具
	3.2. 檢測硬體工具

	4. 前言
	5. 檢測項目與結果說明（以下標號依「資安檢測規範」表2之編號）
	1.1 實體資安
	1.1.1  實體防護

	1.2 系統資安
	1.2.1  軟/韌體更新機制
	1.2.2  軟/韌體安全性評估

	1.3 身份鑑別
	1.3.1  人機介面身份鑑別（實體）
	1.3.2  人機介面身份鑑別（無線）

	2
	2.1 實體資安
	2.1.1  實體防護
	2.1.2  最小實體介面要求

	2.2 系統資安
	2.2.1  已知脆弱性掃描
	2.2.2  軟/韌體更新機制
	2.2.3  軟/韌體安全性評估
	2.2.4  機敏資料保護
	2.2.5 惡意程式防護
	2.2.6  帳戶管理
	2.2.7  事件日誌
	2.2.8  事件日誌之儲存容量與效期

	2.3 通訊資安
	2.3.1  最小通訊埠要求
	2.3.2  動態資料加密保護
	2.3
	2.3.1
	2.3.2
	2.3.3  動態資料加密保護—進階
	2.3.4 封包流量與指向分析

	2.4 身份鑑別
	2.4.1  人員使用者識別與鑑別
	2.4.2 通行碼強度（長度基礎）
	2.4.3  通行碼輸入頻次限制
	2.4.4  預設通行碼變更機制


	附件一  廠商自我檢查表
	附件二  系列差異表
	附件三  送測產品摘要表
	附件四  送測產品外觀圖及其內部俯視圖

